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Cybersicherheitsstrategie 2021
Resilienz statt Cyberstrategieunfahigkeit
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Rechtliche Aspekte

Sozio-6konomische
Aspekte

Cybering all Cybers

Cybersicherheit

IT-Sicherheit

Confidentiality + Integrity +
Availability = CIA Triad

Kulturelle Aspekte

Internationales




Cybersicherheitspolitik in Deutschl



Bundesamt fUr Sicherheit i

Informationstechnik

Entwicklung der Cybersicherheitspolitik

Q1-Q2/2020 (danach EU-Ratsprésidentschaft)

Harmonisierung des Verfassungsschutzgesetzes
IT- Slcherheltsgesetz 2.0 f '
Anderungen am TKG (u. a. Hintertiiren in Messengern)
Aktive Cyberabwehr (in einem oder mehreren Gesetzen)
Bundespolizeigesetz (u a. Quellen TKU)
Cyber- Abwehrzentrum Plus

sragentur

Transferstelle
IT-Sicherheit in
der Wirtschaft
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STAATLICHE CYBERSICHERHEITSARCHITEKTUR
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Cybersicherheitsstrategien 2



Cyber-Sicherheitsstrategie fur Deutschland 2011

Vorgehen: Ein Ressort (BMI)

Veroffentlichung: 2011

MaBnahmen: 10

Besonderheiten: - Strategische Leitlinien (u. a. Primat des

Zivilen, Umfassender Ansatz,
Nationale/International)

- Nachhaltigkeit (Cyber-SR)

- Mini-Glossar

- Wurde durch CS52016 aul3er Kraft gesetzt
Budget: 0 Euro

Bewertung: - “Minimum Viable Product” als
MaRnahmenpaket mit guten Ansatzen, z. B.
Personalentwicklung und Schaffung zentraler
Institutionen (Cyber-SR/-AZ)
- Keine Evaluation
- Keine wirkliche Strategie



Cyber-Sicherheitsstrategie fur Deutschland 2016

Vorgehen:

Veroffentlichung:

Maflnahmen:

Besonderheiten:

Budget:

Bewertung:

“Whole-of-Government” unter BMI-
Federfihrung

2016

29 in 4 Bereichen (Verbraucher und
Souveranitat, Staat, Wirtschaft, Internationales)

- Strategische Leitlinien (u. a.
Risikoangemessenheit, Gemeinsame
Verantwortung, National/International)
- Nachhaltigkeit durch Cyber-SR Umbau
- Mini-Glossar

O Euro

- Adressiert aktuelle Herausforderungen

- Primat des Zivilen fehlt

- Vermischung von offentlicher Sicherheit und IT-
Sicherheit

- Offensive Mallnahmen fir IT-Sicherheit (u. a.
SIGINT Support to Cyber Defense)

- “Giftschrank”-Malinahmenpaket

- Keine Evaluation vorgesehen

- Keine wirkliche Strategie



tl;dr: Wir brauchen eine (neue) Strategie

Strategieunfahig (Architektur, Beantwortung, Vision)

Deutzcher Bundestag
Anszzchuss fir Inmeres und Heimat

Aunsschussdrucksache

M EUAG Verantwortung

Sachverstandigenstellungnahme von Dr. Sven Herpig?, Leiter fir Internationale
Cybersicherheitspolitik bei der Stiftung Neue Verantwortung, fir die Sitzung des
Bundestagsausschusses fir Inneres und Heimat am 08.04.2019 zum Thema "IT-

Sicherheit"

eine normativ nicht ausreichende Rechtsgrundlage

V. Neue Akteure wie der Nationale Pakt fur Cyber-Siche
Volk :



Cyberresilienzstrategie



Warum , Resilienz“?

Gerade bei Kritischen Infrastrukturen reicht Sicherheit allein (nicht) mehr aus und muss
uber den digitalen Tellerrand hinaus gedacht werden.

Resilienz begegnet einem breiten Spektrum an Angriffsmotivationen (Sabotage,
Kriminalitat..)

Ein defensiver Ansatz der auf Resilienz fokussiert ware ein Gegenentwurf zu den aktuell
vorherrschenden Entwirfen, konnte fir viele Staaten ein “Dritter Weg” sein und dadurch
das Internet als Ganzes sicherer machen. Mit der deutschen Ratsprasidenschaft ab
Q3/2020 kdnnte man ein solches Vorhaben europaweit vorantreiben.
Aktuelle Ansatze:

 Defensive und offensive Mallnahmen (u. a. USA und Israel)

« Offensive MaRBnahmen, Uberwachung und Abkopplung (u. a. China und Russland)

Aufgrund (finanzieller und personeller) Ressourcen sowie begrenztem politischem Kapital
ist eine Fokussierung zielfuhrend



Vorgehen: “Whole-of-Society” unter Leitung der organisierten
Zivilgesellschaft im Auftrag der Bundesregierung -
Veroffentlichung: 2021

MaBnahmen (u.a.): 1. Konsolidierung der Cybersicherheitsarchitektur,

u. a. Umbau Cyber-SR als WoS ink. Externer Cvberresilienzstrateaie
Expert:innen y 9

2. Reform des Tarifrechts fur Deutschland

3. Einbindung von deutschen (und europaischen)
Expert:innen in strategische & operative Vorhaben
4. Fokus auf Starkung der Resilienz kritischer
Infrastrukturen

5. Skalierende PPP-Dienstleistungen fiir SMEs

Besonderheiten: - Intersektoraler Bottom-Up Prozess
- Ausfiihrliche Strategie (Wiedereinflihrung des
Primat des Zivilen, Resilienz-Fokus, Dritter-Weg..)
- Ausfiihrlicher Glossar (u. a. zur Unterscheidung
von Offentlicher und IT-Sicherheit
- Konkrete Evaluationskriterien und Zeitrahmen
- Offensive Malinahmen lediglich fur IT-Sicherheit
(Pentest, Redteam ...) und Non-Remote Forensik.

Budget: Umschichtung von Personalstellen vorsehen

Bildcredit: “Cybersecurity / Cyber Hygiene” by Hewlett Foundation

(Hlustration by Eric Moed) lizensiert unter CC BY 4.0.


https://hewlett.org/strategy/cyber/
https://creativecommons.org/licenses/by/4.0/
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